e Tro ly Lexia

Tai liéu bao mat cho b6 phanIT

Dit liéu dugc luu & dau, gli di nhiing gi, ai dudc xem, va doanh nghiép kiém sodt thé ndo.
Tai liéu mé ta phién ban dich vu hién hanh; cam két rang budc ndm trong hgp déng va
Phu luc xt ly dir liéu ky vai ting doanh nghiép.

Phién bdn 11/2026 - Céng ty C6 phan Cong nghé Lexia

1. Tém tat

e Dich vu phén mém (SaaS) chay trén trinh duyét; doanh nghiép khéng cdi dét gi, chi cdn két n6i HTTPS
(c6ng 443).

e Mdy chi ting dung, co sd dirliéu, kho tép, bdan sao luu va nhat ky ddt tai Viét Nam.

e Van ban dugc doc chit (OCR) tai Viét Nam trudc moi budc khdc. Tép géc khong rai Viét Nam.

e Chiphan chir dé che théng tin nhay cdm dugc giii cho mé hinh Al & nudc ngodi; van ban dudc ddnh déu
Mdt khéng bao gis dugc gui.

e Difliéu cdc doanh nghiép tdch biét & tang co s dif liéu; phan quyén theo vai trd va phong ban; xdc thuc
hai l16p.

e Nhan vién clia bén cung cdp khéng xem néi dung clia doanh nghiép, trir khi Quan tri vién ctia doanh nghiép
mé lugt ho trg cé thdi han.

2. Kién tric va noi dat dir liéu

Thanh phén Vai trd Noi dat

Mdy chl web va ingdung  Giao dién, API, kiém tra quyén Viét Nam

Co s3 dit liéu PostgreSQL Dirliéu nghiép vu, nhat ky Viét Nam

Kho tép Tép gbc (khéng ghi deé), &nh trang, tép xudt Viét Nam

Doc chit (OCR), che dit Doc bdn scan, dnh chup; phdt hién va che théng tin nhay Viét Nam

ligu cdm

Quét mé ddc Kiém tra moi tép tailén Viét Nam

Bdn sao luu Sao luu hdng ngay, giif 30 ngay Viét Nam

M6 hinh ngén ngit (Al) Phan loai, béc théng tin, tém tdt, Hoi Al trén phdn chir d& Anthropic, Hoa
che Ky

Ludng x{ ly mdt van ban: tailén qua HTTPS — quét mé ddc — luu tép géc — doc chir tai Viét Nam — phdt
hién va che théng tin nhay cdm — gli phdn chir dé che cho Al — kiém chiing két qud bding code — ngudi diing
kiém tra va xdc nhan.

Tro ly Lexia - Tai liéu bdo mat cho bd phan IT 1/3



3. Dirliéu gti cho Al

e Dudc che trudc khi giii: s6 CCCD, CMND, hd chiéu, mé sé thué cd nhan; sé tai khodn, sé thé; dia chi; s&
dién thoai, email; tén ngudi (ké cd khi ban scan mdt ddu); sé tién; thdng tin tdi sén; s6 ban dn, s& hgp déng
trong than vdn bdn; cdc tirkhéa do doanh nghiép khai bdo. Bdng déi chiéu ndm trén mdy chd tai Viét Nam;
két qua trd vé dugc ghép lai tai Viét Nam.

e Khaéng bao gi& gtii: tép gdc, &nh, chirky, con ddu; van ban dugc ddnh déu Mat; dir liéu tai khodn ngudi
dung; nhat ky; mat khdu, khéa bi mat.

e Tuy chon khéng gt gi ra nudc ngoai: theo Phu luc xi ly dif liéu, doanh nghiép cé thé chon chi x{ ly tai Viét
Nam: khi dé vdn bdn van dudc doc chi, luu, tim kiém, vé& ngudi dung nhap théng tin.

e Nha cung cdp Al cam két khéng dung dir liéu gli qua AP d€ hudn luyén mé hinh. M&i ldn goi Al dudc ghi
nhat ky (ngudi, thai diém, vdn baén, nai xr ly, sé token), khéng luu ndi dung.

e K&t qud Alla dé xudt: chi trd thanh dii liéu chinh thic khi ngusi dung xdc nhén; th&i han phdi dugc xdc nhan
riéng. Cau trd I8i clia Hai Al phai cé trich dan khdp nguyén van tai liéu, néu khdng hé théng tré 18i I khong
tim thay.

4. Tach biét dir liéu va phén quyén

e Mbibang dit liéu nghiép vu gén mé té chiic va dugc tdch bdng Row-Level Security clia PostgreSQL, céng
véi kiém tra & tang ing dung. Ung dung két ndi ca s dif liéu bding tai khodn khéng cé quyén chii sé hitu. Bd
kiém thirtu dong vé cdch ly gitta cdc t8 chire 1a diéu kién dé phat hanh.

e Bén vai trd: Quan tri vién, Trudng bd phén (pham vi phdng ban), Chuyén vién (hé so dudc giao), Chi xem.
Danh sdch, s& dém, tim kiém, Hoi Al va file Excel déu loc theo quyén ngay trong truy vén.

e Van bdn Mat: chi Lanh dao, ngudi duge Qudn tri vién cho phép xem van bdn mét va ngudi tham gia xt ly
xem dudc; Quadn tri vién khéng tu déng xem dugc.

5. bang nhap, phién lam viéc, ma hoa
e Mat khau luu dang mé b&m argon2id; khéa tai khodn 15 phit sau 5 1an sai; gidi han s6 lan thir theo email va
dia chi IP; mat khdu tam phdi d8i & 1an dang nhép dau.

e Xdc thuc haildp (TOTP, iing dung Google Authenticator hodc tudng duang), doanh nghiép bdt budc dudc
cho moi tai khodn; 10 méa khéi phuc dung mét lan.

e Phién luu trén mdy chl; cookie HttpOnly, Secure, SameSite; chéng gid mao yéu cau (CSRF); hét han sau 30
phut khong dung hodic 12 gid.

e Dudng truyén: HTTPS, chi TLS 1.2 v&1 1.3, HSTS. Luu trif: dif liéu trén ha tang tai Viét Nam cé mé héa & luu
trit; khda xdc thuc hai l8p dudc mé hda thém & tang tng dung.

6. Tép tai lén va tdi xuéng
e Nhéan dang dinh dang theo néi dung tép (PDF, JPG, PNG, TIFF, WEBP; Word, Excel cho méau); tif chéi PDF
c6 mat khdu, Excel cé macro; quét méa déc moi tép.

e Tép goc luu bat bién: khéng ghi d&; stra vén bén tao phién ban mdi. T&i xuéng qua lién két cé th&i han
ngdn, gén véi ngudi ddng nhap.

e Gid tri ghira Excel luén & dang chirhodc ngay, khéng bao gis la cong thirc.

7. Nhat ky, giam sat, sao luu
e Nhat ky ghi: dang nhap, xem, tdi, stra, xda, xudt Excel, gti Al, trinh, duyét, tra lqi, tir chdi. Nhat ky chi dugc
thém, khong slra, khéng xéa; khéng chira néi dung van bdn.

e Gidm sdt mdy chd 5 phdt mot 1an va tir bén ngodi; cdnh bdo cho ngusi truc khi dich vu 16i, 6 dia ddy, ching
chi sdp hét han.

e Sao luu cd sé dirliéu va kho tép hdng ngay, kiém tra tinh toan ven, gilr 30 ngay, khong gitr bén sao luu dai
han; dién tép khéi phuc dinh ky.

Tro ly Lexia - Tai liéu bao mat cho b6 phan IT 2/3



8. Quyén truy cép cia bén cung cép

Nhan vién van hanh dung bang diéu khién riéng: déing nhap bdng tdai khodn riéng cé xdc thuc hai I8p, chi
truy cap tir mang ndi bd clia bén cung cdp, chi thdy sé liéu van hanh (sé van ban, dung lugng, lugt Al),
khéng doc dudc vén bén, hé sd, cong viéc.

Khi can hé trg, Quén tri vién clia doanh nghiép ma& mét lugt hé trg tdi da 72 gid, thu hdi dudc bat cir luc
ndo. Trong lugt d6 ngudi hd trg chi xem, khéng stra dugce dif liéu, khéng xem dudc van ban Mat; moi thao
tdc ghi vao nhét ky clia doanh nghiép.

Xéa dit liéu ctia mdt t8 chirc can hai nhan vién van hanh khdc nhau duyét, mdi ldn nhéip mé xdc thuc hai lép
mai.

9. Vong dgi dit liéu khi ngiing dung

Méc Viéc
Ngdy chdm Chuyén ché dd chi xem; géi xudt dirliéu (t&p gbc, s6 vén ban Excel, dif liéu ¢6 cdu tric, nhat
dat ky) s@n sang tdi vé

Sau30ngdy  Xoaditliéu chinh, hai ngudi duyét; gli bién bén xdc nhéin dé xéa. Gia han thém 30 ngay mot

lan khi doanh nghiép dé nghi

Sau60ngdy  Ditliéu da hét khdi moi ban sao luu

Nhat ky bdo mat gilr 24 thdng sau khi xéa; hop déng, chiing tir va bién ban xda gitr 10 ndm, khéng chira ndi
dung van ban.

10. Phat trién va véan hanh an toan

Mdi thay d&i mé& ngudn chay bd kiém thir tu dong (cdch ly té chic, phan quyén, tinh thdi han, che dit liéu,
khong gti dit liéu ra ngodi khi khéng dugc phép).

Quét 16 héng thu vién va dnh container & méi lan build; cép nhat ban va hé diéu hanh tu déng.

Moi I8i goi Al di qua mdt céng duy nhdt (Al Gateway) dp dung quy tdc che dif liéu va ghi nhat ky; két qué Al
dugc kiém tra theo lugc d6 trudc khi ghi.

11. Doanh nghiép cén chudn bi

Trinh duyét Chrome, Edge, Firefox hodc Safari b&n méi; cho phép truy cép lexiaassist.com vé tén mién
Ung dung qua HTTPS.

Chi dinh Quan tri vién; bat b&t budc xdc thuc hai I8p; khéa tai khodn ngudi nghi viéc; ra phan quyén dinh
ky.

Ddnh déu Mat cho van bdn khéng dudgc r&i Vit Nam. Khong tdi 1én tai liéu mang déu bi mat nha nudc.

12. Chua c6 & phién ban hién tai

Ddng nhdp mét 1an (SSO véi Active Directory, Azure AD), trién khai trén mdy chi riéng hodic tai chd, chirky
$6, nhan vdn ban qua email, tich hgp hé théng quén ly véin bén khdc. Cdc muc ndy ndm trong 16 trinh; doanh
nghiép cé nhu cdu xin lién hé dé trao déi.

Lién hé: Cong ty C6 phan Céng nghé Lexia - 6/143 Pong Cdc, phudng Pong Pa, Ha Noi -
lienhe@lexiaassist.com - lexiaassist.com

B& phan IT can thém théng tin (bdng cau hdi bdo mat, mau Phu luc x{ ly dir liéu) xin gii email; chiing
t6i trd I8i bdng vén ban.
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